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基于控制图法的网络告警突变预警机制

苏醒，张璐

（中国移动通信集团广东有限公司东莞分公司，广东 东莞 523129）

摘 要：各种网元及其触发的告警量随着网络规模的扩大而大量涌现。 传统的网络运行维护，即被动地对发生

后的网络故障逐一进行派单处理，已经不能适应现如今复杂的网络管理。 从影响客户感知、客户投诉、网络运

行安全等维度，梳理出影响业务的各类网络重要告警标题，运用控制图方法，统计分析各类重要告警异常突变

量的上下波动受控情况，结合业务影响关联分析，建立重要告警异常突变预警的预警模型和算法，提出了一种

先于故障处理、主动挖掘隐患的网络告警预警动态闭环管控机制。
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networks based on control chart
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Abstract： The amount of various network elements and alarms trigged is pretty startling with the expansion of the

network. The traditional network operation and maintenance， that is， passively processed worksheet after the

occurrence of network failure one by one， has been unable to adapt to the complex network management today. The

various types of important service-related network alarm titles were sorted out， and the fluctuation under control for

kinds of important alarms by control chart， establishes the graded early-warning model and algorithm for alarm

mutation in networks combining with the service-related analysis， were analyzed. At last， a dynamic closed-loop

control mechanism， which was preceded by fault occurred and actively digs into hidden troubles， was proposed.
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1 引言

网络告警预警是先于网络故障处理、主动挖掘网络隐

患的有效管控机制，有利于网络管理员对网络故障和告警

进行预防性维护。 随着网络规模的日益扩大，网络上各种

网元及其触发的告警大量涌现。 如何对这些海量告警进行

有效分析预判，成为网络运行管理急需解决的问题。 综观

现有网络告警分析和操作，有如下不足之处。

· 仅在各网元出现告警和故障后对其被动地进行响

应处理， 缺少对告警量突变和趋势的科学分析，建

立合理的分级别告警门限和触发机制。

· 各网元出现的告警仅与网元自身有关，缺少告警与
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图 1 常用控制图工具的选择方案

前端业务感知和后端网络隐患的关联。

· 缺少网络告警分级别的闭环管控机制，即没有建立

可行的后评估机制，推动网络告警管控机制的更新

优化。

针对以上不足，从影响客户感知、客户投诉、网络运行

安全等维度梳理出影响业务的各类网络重要告警标题。运

用控制图方法，统计分析各类重要告警异常突变量的上下

波动受控情况 ，结合业务影响关联分析 ，建立重要告警

异常突变预警的分级预警模型和算法 ，提出了一种先于

故障处理 、主动挖掘隐患的网络告警预警动态闭环管控

机制。

2 网络告警突变预警分析中的控制图

2.1 控制图工具选择

网络告警突变预警分析中的各类全量告警是在一天

内统计告警量， 即某类全量告警每天只得到一个累计数

据，样本数据无需分组，并希望尽快发现异常且消除异常

因素。 对各种控制图工具的适用场景进行分析，如图 1 所

示 ，选取 “X-Rm 单值—移动极差控制图 ”作为网络告警突

变预警分析工具最为合适。

2.2 控制图主要参数

在 “X-Rm 单值—移动极差控制图 ”中 ，结合各告警标

题告警量的疏密程度，选取一年中具有代表性的月份的每

日全量告警， 作为基础分析数据样本。 取样本空间［X1，X2，

…，Xk］，k∈［1，n］，n≥25。 各项主要参数介绍如下。

· 各告警标题每日全量告警的单值 X 的平均值X=

1
k

k

i = 1
∑Xi。

· 相邻每日全量告警量的极差 Rsi=|Xi-Xi-1|。

· 各极差值 Rsi 的平均值Rs=
1
k

k

i = 2
∑Rsi。

· 各告警标题每日全量告警样本 X 的控制图中，控制

中心线 CL、控制上界限 UCL、控制下界限 LCL 分别

为：

UCL=X+E2Rs=X+2.66×Rs（2.66×Rs=3σ）

CL=X

LCL=X-E2Rs=X-2.66×Rs（2.66×Rs=3σ

 
 
 
 
 
 
 
 
 
  
 ）

。

· 相邻每日全量告警量极差 Rsi 的控制图中， 控制中

心线 CL、 控制上界限 UCL、 控制下界限 LCL 分别

为：

UCL=D4Rsi=3.27×Rsi

CL=Rs

LCL≥

 
 
 
 
 
 
 
 
 
 
 0

。

2.3 控制图异常判断

网络告警突变预警分析中应用控制图的目的是要及

时发现告警突变过程中出现的异常，判断异常的原则就是

出现小概率事件。 判断准则有如下两类。

· 第一类异常：网络突变告警越出控制界限。

· 第二类异常：网络突变告警在控制界限内，但排列

的形状有缺陷。

一般认为，超出控制界限是由偶然事件引起的，而出
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图 2 未受控的极差 Rsi 控制图

图 3 受控的极差 Rsi 控制图

现异常的可能性 α 非常小，故 3σ 为控制限，4σ 为行动限。

2σ 为警戒限，作为失控状态即将来临的一个警示信号。

在网络告警突变预警分析中，根据不同类型的告警标

题建立如下分级预警模型：

· 为避免出现第一类异常，采用 2σ、3σ、4σ 作为三级

预警模型阈值；

· 为避免出现第二类异常， 用于判断趋势是否异常，

作为趋势预警评判规则。

3 网络告警突变分级预警模型的搭建

以控制图作为建模工具，以与业务影响相关的各类告

警量变化情况作为分析对象，通过各类告警量历史收集数

据搭建分级预警模型。 主要分为以下 3 个关键步骤。

3.1 计算制作控制图

根据第 2.2 节析出的各重要参数 ， 关联已知故障现

状，剔除已知故障的告警异常突变点。 同时采用 Dixon 检

验法剔除离群异常数据，即剔除样本中离其他观测值较远

的样本值。

以无线专业的载波配置异常告警为例， 极差 Rsi 控制

图有异样点落在控制限之外， 判断极差 Rsi 控制图处于不

稳定未受控状态，如图 2 所示。

通过 Dixon检验法判断和关联已知故障现状剔除异常点，

使得极差 Rsi 控制图和单值 X控制图均处于稳定受控状态，即

Rsi 和 X的样本值均在上下控制线内，如图 3、图 4所示。

3.2 关联建立预警模型

极差 Rsi 控制图和单值 X 控制图均处于受控状态后，

将单值 X 作为全量告警的预警模型，即根据控制图第一类

异常判断和预防措施原则，采用 2σ 警戒限、3σ 控制限、4σ

行动限分别作为三级、二级、一级预警模型阈值。以外部环

境重要告警标题为例，列举其与业务影响相关的重要告警

标题及其分级阈值，见表 1。

同时根据控制图第二类异常判断原则，以外部环境类

的整流器告警为例 ，制定该告警标题趋势异常预警规则

如下：

· 连续 7 天落在中心线上方， 判为三级趋势异常预

警；连续 9 天落在中心线上方，判为二级趋势异常

预警；连续 11 天落在中心线上方，判为一级趋势异

常预警。
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图 4 受控的单值 X 控制图

表 1 外部环境类重要告警标题及其分级阈值

告警标题分类 告警标准名 告警名解释 网管类型
告警阈值

三级 二级 一级

环境类 thunderbolt alarm 雷击告警 环境系统 15 29 42

环境类 fire alarm 烟感告警 环境系统 22 47 73

环境类 waterlogging alarm 水浸告警 环境系统 11 19 27

环境类 humidity alarm 湿度告警 环境系统 30 64 98

电源类 rectifier fail 整流器告警 电源系统 70 116 162

电源类 CB open 熔丝告警 电源系统 11 14 17

电源类 output volts high 输出高压告警 电源系统 5 9 13

电源类 output volts low 输出低压告警 电源系统 7 13 19

· 连续 4 天递增，判为三级趋势异常预警；连续 6 天

递增，判为二级趋势异常预警；连续 8 天递增，判为

一级趋势异常预警。

· 连续 3 天中有 2 天落在中心线上方 2σ 区域外，判

为二级趋势异常预警；连续 5 天中有 4 天落在中心

线上方 2σ 区域外 ，判为一级趋势异常预警 ；连续

5天中有 4 天落在中心线上方 1σ 区域以外，判为三

级趋势异常预警。

3.3 预警模型滚动优化机制

网络告警突变分级预警模型是建立在极差 Rsi 控制图

和单值 X 控制图均已受控的前提下。由于选取的样本空间

仅反映一定时间段内各全量告警的变动范围，根据趋势异

常预警的规则，当网络全量告警趋势变好后，可优化趋势

变好的告警预警阈值，从而建立网络告警突变的滚动优化

调整触发机制。 滚动优化机制触发条件建议如下：

· 网络告警标题全量告警连续 6 天递减；

· 网络告警标题全量告警连续 9 天在中心线以下；

· 网络告警标题全量告警连续 5 天中有 4 天超过 2σ

警戒限。

网络告警突变分级预警阈值可在滚动优化机制下做

周期性修正。 滚动优化机制触发条件可结合网络告警的实

际情况设定。

4 网络告警突变分级预警模型应用

根据分级预警阈值，可进一步建立网络告警突变的分

级别管控机制，包括启动条件、响应人员配备、调度响应机

制、处理和闭环管控等。同时通过预警模型的后评估环节，

结合关联告警各类失败场景、用户感知（故障、业务），优化

预警判断的模型， 从而形成网络告警预警闭环管控体系，

如图 5 所示。
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图 5 网络告警突变预警机制的闭环管控流程
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5 结束语

本文在梳理出影响业务的各类网络重要告警标题的

基础上，选用“X-Rm 单值—移动极差控制图”工具，关联业

务影响分析，建立重要告警异常突变预警的分级预警模型

和算法。 最后根据预警阈值建立网络告警突变的分级别管

控机制，通过增加后评估环节，结合告警各类失败场景，优

化预警判断模型，形成告警预警闭环管控体系。 为告警预

警和快速响应调度提供了有效可行的数理统计模型和依

据，适用于网管系统中传输专业、无线专业、核心设备、外

部环境等异常告警突变的分级预警、调度、处理和闭环管

控工作。
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